TEKNOLOGIJITE E REJA, SIC JANE TELEFONAT CELULARE DHE
INTERNETI, JANE MJETE TE FUQISHME PER AVOKIM, POR DUKE
PERDORUR ATO PER KOMUNIKIM TE INFORMACIONEVE TE
NDJESHME, MUND TE KRIJONI RREZIK PER JU, KONTAKTET
TUAJA, MIQTE DHE KOLEGET. KJO KARTE DO TE NDIHMOJE
QASJEN NE INFORMACION NE MENYRE TE SIGURT DHE TE
MBRONI TE DHENAT TUAJA KUR SHFRYTEZONI TELEFONA
CELULARE DHE INTERNET.

CFARE ESHTE SIGURIA DIGJITALE DHE PRIVATESIA?

Shenjat g€ t€ drejtat informative dhe siguria digjitale €shté komprometuar

mund t€ pérfshijné:

©® Ndryshim misterioz té€ fjalékalimeve

©® Porosité private q€ duket se kan€ gené té€ lexuara nga dikush tjetér dhe jo
nga marrési i synuar

® Faget e internetit q€ jan€ béré t&€ pa arritshme nga shtete t&€ caktuara

©® Zyrtarét geveritar kané zbuluar apo shpalosur njohuri né lidhje me
korrespondenca private, duke pérfshiré edhe datat, emrat apo temat e
diskutuara

©® Bisedat me telefona celularé, g€ individét besojné se jan€ monitoruar

ADUHET TE BRENGOSEM PER KETE?

NE qofté se skenare t€ tilla do t€ komprometojné projektet tuaja ose do t& vé
né dukje ju ose kontaktet tuaja t&€ ndigeni penalisht, at€heré ju duhet t& jeni t&
shgetésuar. Njohurité dhe zgjidhjet softuerike t&€ nevojshme pér té kryer sulme
té tilla n€ privatésing tuaj digjitale shpesh jané né dispozicion né internet.

NE qofté se sulmuesi ka qasje t€ mjaftueshme né internet ose infrastrukturé




té telefonis€ celulare n€ vendin tuaj, teknologjia e nevojshme &shté fare e
thjeshté. Agjencité geveritare, ofruesit e shérbimeve t€ internetit (ISP) dhe
kompanité e telefonis€ celulare kané qasje t€ privilegjuar n€ até infrastrukturg,
por kolegét nga zyra, fqinjét dhe operatorét e internet kafeneve mund t€ keté
disa qasje.

CILAT CESHTJET TE SIGURISE JANE MBULUAR NE KETE KARTELE?

Kjo kartelé &shté e fokusuar né telefonat celularé dhe mjetet e bazuara

n€ internet. Megjithaté, ka shumé teknologji t€ tjera g€ mund té€ ju 1€né

t€ pambrojtur n€ censuré, mbik&qyrje, dhe n€ ndjekje penale. Edhe pse

ato nuk jané diskutuar kétu, pérdit€simi i rregullt i sistemit tuaj operativ

i kompjuterit tuaj, anti-malware softueri i besueshém, dhe procedurat
konzistente t&€ ruajtjes s€ t&€ dhénave, jan€ masat mé t€ réndésishme
themelore. Né&se keni arsye pér t&€ besuar se kompjuterét tuaj ose pajisjet pér
ruajtjen e t&€ dhénave, duke pérfshiré edhe kthimin prapa t&€ t€ dhénave tuaja,
jané né rrezik t&€ humbin, vidhen apo t&€ konfiskohen, ose g€ organizata juaj
mund t€ jeté subjekt i mbikéqyrjes né€ internet (ose né qofté se kjo Eshté e
zakonshme né rajonet ku ju veproni), ateheré ju duhet t’i referoheni

paketés s€ sigurimit t€ Tactical Tech.

Mjete pér avokim té bazuara né internet

Kur pérdorni mjetet publike t€ bazuara né ueb, t€ tilla si Blogger, Facebook,
dhe Twitter pér mobilizim apo koordinim, mos harroni q&€ informacioni q&
ju ruani né€ platforma té tilla, n€ njé faré mase b&het proné& e operatoréve,
dhe se shumé nga kéto mjete véné né€ dukje mé& shumé informacione, sesa ju
mund t&€ mendoni.

Kur i besoni njé projekti t&€ ndjeshém t& operatorit t€ ndonjé mjeti né
internet, lexoni mir€ politikat e tyre t€ privatésis€ ose marréveshjet e ofruara
pér pérdoruesit. Mos harroni se edhe politika mé e ndriguar 1€ informacionin
tuaj direkt nén kontrollin e administratoréve t€ platformés, té€ cilét do t&
jené né gjendje t€ shpalosin, t€ shesin ose t&€ véné até€ informacion né€ vend
t&€ gabuar, pa lejen ose njohuring tuaj. Edhe né€se ju pérfundon llogaria juaj,
shumé nga kéto fage né€ fakt nuk fshijn€ pérmbajtjen g€ ju keni postuar apo

t& dhénat personale g€ ju keni dhéné. S€ fundi, nése nuk €shté e réndésishme
qé ju t€ pérdorni nj€ shérbim t€ caktuar komercial, ose pér shkak t&€ qasjes sé&
tij ose pér shkak t& lidhjes me pérdorues t€ profilit mé t€ ulét, mendoni né
shfryt€zimin e disa nga alternativat q€ jané shumé mé progresive nga aspekti
i t€ drejtés: Blip.tv n€ vend t€ YouTube; riseup.net n€ vend se Gmail. Nése
keni burimet teknike, ju mund t& aktivizoni shérbimet tuaja t€ bazuara n€ ueb.

NE¢ qoft€ se ju pérdorni platforma komerciale, merrni masa paraprake pér
t& mbrojtur veten nga individét me géllim t€ keq, t€ cilét e din€ se si t€ gjejné
informacion privat n€ shérbime té tilla. Kjo &€shté vecanérisht e vérteté né
platformat sociale t€ tilla si Facebook dhe MySpace.

Zhvilloni njé€ kuptim t&€ ploté nga tiparet private g€ jané ndértuar né kéto
platforma, dhe mendoni pér llojet e informacionit q&€ ju mund pa géllim té
zbuloni pér veten ose organizatén tuaj, pér shembull, emrin tuaj t€ vértete,
vendbanimin tuaj, vendet ku keni udhétuar ose informacione né€ lidhje me
ngjarje t€ ardhshme apo takime t&€ planifikuara. Nése jeni monitoruar njé
kohé mé t€ gjaté, ky informacion mund t€ sigurojé gjithashtu njé pasqyré t&
shprehive dhe praktikave t€ punés tuaj.

Njé tekniké e dobishme &shté qé€ t€ krijoni llogari t€ shumta n€ ndonjé
shérbim t€ bazuar né internet q€ ju pérdorni, duke ju lejuar gé t€ pérdorni
llogari t€ ndryshme ose profile pér projekte t&€ ndryshme, dhe pér t&€ mbajtur
llogarité testuese g€ ju mund t’i pérdorni si ‘spiun’ mbi veten tuaj. Privatésia
juaj &sht& e mbrojtur m& mir€ n€ qofte se jeni né gjendje ta kontrolloni,
n€ ményra t€ ndryshme, ¢ka &shté zbuluar n€ lidhje me llogariné tuaj, pér
shembull, me ané t€ kérkimeve t€ internetit, ose njeréz q&€ mbajné privilegje
té vecanta t&€ qasjes.

FJALEKALIMET

Shumica e burimeve t€ bazuara né€ internet varen nga nj€ fjalékalim i
vetém pér t&€ mbrojtur llogarin€ tuaj. Nése nj€ individ me géllim té keq
ose organizaté méson kété fjaleékalim, kjo nuk ka réndési nése i besoni
administratoré€ve t€ fages, apo se sa me kujdes ju keni testuar privatésiné tuaj:
ju menjéheré do t€ humbni fshehtésing tuaj dhe anonimitetin.

Meényra mé pak e njohur pér t€ thyer njé€ fjalékalim: dikush mund t&
instaloj malware né€ njé kompjuter q€ ju pérdorni pér t€ hyré né njé fage




interneti t&€ sigurt. Ose, dikush mund t& monitorojné lidhjen tuaj t€ internetit,
pérderisa ju hyni né€ njé€ fage interneti t& pasigurt.

Q¢ t& mbroheni kundér llojit t€ par€ t€ sulmit, pé€rdorni kompjuterin
tuaj, ose njé¢ kompjuter q€ mbahet nga dikush qé€ ju besoni, dhe sigurohuni
q¢ sistemi i tij operativ dhe anti-malware softueri jané t&€ pérdit€suar. Pér
t’u mbrojtur kundér llojit t€ dyté t€ sulmit, shérbimet mé t€ popullarizuara
t€ bazuara né€ ueb, si posta elektronike, rrjete sociale, blogerimi dhe video
platforma né internet ofrojné lidhje t& sigurt, t€ quajtur HTTPS. Ju mund
t& kontrolloni né&se keni njé€ lidhje t€ sigurt pér njé fage, duke kérkuar pér
“https://’ (n€ vend se vetém ‘http://’) n€ fillim t€ shfletuesit tuaj pér adresén.
Shumé mjete t&€ bazuara n€ internet, megjithat€ nuk e pérdorin HTTPS pér t&
mbrojtur ¢cdo informacion gé€ jepni ose me t& cilat keni qasje n€ faget e tyre,
pérveg fjalékalimit tuaj. Si rezultat i késaj, n€ qofté se dikush monitoron
lidhjen tuaj pér kohé t€ mjaftueshme, ata do t€ mésojné se cfaré keni ruajtur
né€ kété fage interneti. Mbrojtja juaj mé e miré kundér késaj €shté qé t&
pérdorni mjetet e bazuara né internet q€ pé€rdorin HTTPS pér t¢ gjitha faget.

ANASHKALIMI I CENSURES

Ju mund té€ pérdorni autorizim (proxies) t€ sigurt t€ bazuar né€ internet, mjete
pér anashkalim t€ censurés ose softuer pér t€ siguruar anonimitetin, t€ tilla
si Tor, pér t€ fshehur identitetin tuaj nga faget e internetit q€ ju vizitoni

ose t€ anashkaloni filtrat e internetit. K&to mjete jané t€ dobishme kur ju
duhet pér t€ hyré né€ faget e internetit g€ jan€ t€ bllokuara, pér shembull pér
hulumtime, ose né ményré qé t€ pérdit€soni t& dhénat n€ internet platformat
té tilla si Facebook.

TE JESH ANONIM NE INTERNET

Softueri pér sigurin€ e anonimitetit, i till¢ si Tor €sht& i dobishém kur
nuk déshironi t€ zbuloni se cilat fage t€ internetit i keni vizituar. Tor
kthen lidhjen tuaj ndérmjet disa kompjuteréve t€ rastit t€ zgjedhur né
bazg vullnetare né€ ményré qé t€ parandalojé edhe ofruesin e shérbimit

t€ internetit tuaj ose vézhguesit t& nivelit geveritar & t€ diné se ¢ka keni
punuar né internet. Megjithat&, mos pérdorni Tor pér t€ dérguar ose marré
informacione t€ ndjeshme nga fage t&€ pasigurta t& internetit. Nése jeni t&

lidhur né njé fage interneti g¢ mbéshtet HTTPS, €shté e mundur pér njé nga
kompjuterét t€ zgjedhur né bazé vullnetare t€ ju mundésojé pér t€ pérdorur
Tor, pér t€ monitoruar pérmbajtjen pérderisa ajo postohet. Tor &sht& softuer
mjaft i sigurt, por tani pér tani ngadaléson lidhjen tuaj t€ internetit.

Telefonat celularé

Telefonat celularé€ jané pérdorur nga mbrojtésit né€ t€ gjith€ botén, por ata
shpesh kané ruajtur nj€ pjesé t&€ madhe t€ informacionit g€ duhet t&€ mbahen
private. Pérvec listés s€ kontakteve, njé telefon celular€ mund t&€ pérmbaj
historit€ e thirrjeve, kalendarg, porosité tekstuale dhe postén elektronike.

Mendoni pér informacionet g€ ruani né€ telefonin tuaj, vecanérisht pér
shkak se telefonat leht€ mund t&€ konfiskohen. Pér shembull, ju ndoshta
nuk keni nevojé t€ mbani t&€ gjitha kontaktet tuaja né celularin tuaj, nése
jeni duke béré puné t€ ndjeshme si t€ drejtat, dhe ju duhet t’i fshini
informacionet nga telefoni juaj dhe SIM kartela, sa heré q¢ mundeni. Pér
organizimin e ngjarjeve apo pér mobilizimin e rrjetit, €shté ide e miré qé
t€ pérdorni anonim SIM Kkartel€ t€ para-paguar dhe t€ ndryshoni aparatin
heré pas here. Sepse SMS leht€ kontrollohen dhe filtrohen, prandaj duhet
té shmangni pérdorimin e fjaléve kyce t€ ndjeshme kur dérgoni porosi
tekstuale. Pér aq kohé€ sa jané t€ kycur, telefonat celular mund t&€ pérdoren
pér t€ gjetur vendndodhjen tuaj. Njerézit g€ marrin pjes€ né€ njé mbledhje
t&€ ndjeshme, duhet fikin telefonat e tyre dhe heqin baterit€, para se t€ dalin
pér n€ mbledhje, dhe t& presin deri sa t€ kthehen né& shtépi dhe sérish t’i
vendosin baterit€ dhe t&€ kyc¢in telefonat e tyre. Ofruesit e shérbimeve té
telefonave celularé kan€ qasje né t€ dhénat pér t€ gjitha thirrjet: kur keni
thirur, kur dhe ku keni gené kur keni thirrur. Ofruesit mund t€ kené detyrim
ligjor g€ té regjistrojné ose dorézojné kéto detaje né qofté se kjo kérkohet
nga zyrtarét, dhe mund t’i mbajné€ kéto t€ dhéna pér disa vijet.

AKTIVITET: IDENTIFIKIMI I RREZIQEVE TE SIGURISE SUAJ

Pérdorni pyetjet e méposhtme pér t€ vlerésuar rreziget e sigurisé dhe do t&
ju ndihmojé t€ vendosni se cilat mjete ju mund t€ pérdorni pér t€ larguar até
rrezik.




. Uné jam duke punuar me informacione té ndjeshme. Eshté e
réndésishme t&€ dini se keni t€ béni me informacione t€ ndjeshme g€ mund
t& cojé t€ tjerét t&€ ndjekin at€ q€ ju béni. A jeni pérfshir€ n€ aktivitete qé
mund t&€ konsiderohen t€ ndjeshme ose pércarése nga geveria, policia,
ushtria apo njé kompani private? Nése pérgjigjja €shté po, ju mund t&
veni veten ose t€ tjerét n€ rrezik nése nuk zbatoni disa masa t€ sigurisé.

. Uné punoj me njeréz, identiteti dhe té dhénat e té ciléve duhet té
mbahen private. Ndoshta ju jeni duke mbledhur informacione private
nga njerézit g€ ju mbéshtesin, té tilla si informacione né lidhje me
dhunén né familje, puné t€ detyruar apo pérdhunim. Nése njerézit iu japin
informacione q€ mund t’i v€ ata n€ rrezik, ju duhet t€ ndé€rmerrni hapa
pér t’i siguruar ata se €shté ruajtuar privatésia e t€ dhénave té tyre.

. Uné nganjéheré komunikoj me njeréz né internet té cilét merren

me informacione té ndjeshme. Edhe n€ qoft€ se mendoni se nuk

keni rreziqe t€ siguris€, nése komunikoni n€ internet me njeréz t& cilét
pérballen me kéto rrezige, mund t€ jeni n€ shénjestér nga njer€z q¢€ i
kundérshtojn€ ata. Kjo €shté sepse njerézit mund t& ju pérdorin pér qasje
t€ informacioneve private t€ t€ tjeréve.

. Kam qasje ose postoj pérmbajtje né faget e internetit q¢ mund té
konsiderohen té ndjeshme. Ndoshta ju kontribuoni me informacion né
faget e internetit pér t€ drejtat e njeriut, ose postoni artikuj né t& cilat
kundérshtohen grupe pér té cilat besoni se nuk kané respektuar t& drejtat
e njeriut. Thjesht edhe duke vizituar faget e ndjeshme n€ internet ju
mund t€ jeni njé objektiv..

Burimet e sigurisé dhe privatésisé né
Internet

Pér t&€ mésuar mé shumé dhe pér t&€ shkarkuar mjetet e sigurisé:

1

. Kutia e sigurisé€ u krijua nga Tactical Tech dhe Front Line pér t&

pérmbushur nevojat e siguris€ digjitale dhe privatésisé s¢ avokatéve dhe
t€ mbrojtésve t€ t€ drejtave t€ njeriut. http://security.ngoinabox.org/

. Siguria digjitale dhe privatésia pér Mbrojtésit e té Drejtave té

Njeriut nga Front Line ofron informata t& dobishme pér vlerésimin dhe
trajtimin e kércénimeve digjitale. http://bit.ly/1aCkSs (frontlinedefenders.
org)

. Celularét né njé kuti nga Tactical Tech pérmban njé seksion té€ t&ré pér

privatésin€ dhe siguriné né telefoniné celulare. http://mobiles.tacticaltech.
org/security

. Blogim anonim me Wordpress dhe Tor. Global Voices ka krijuar kété

udhézues pér t€ mbéshtetur t€ drejtat e mbrojté€sve t€ t€ drejtave t& njeriut,
té cilét déshirojné t&€ zbulojné t€ vértetén dhe t&€ shprehin veten e tyre

né internet, por q€ mund t€ véné veten né rrezik duke béré kété. http://
advocacy.globalvoicesonline.org/projects/guide/

. Té jesh anonim né internet dhe té shmangésh censurén. Tor éshté

dizajnuar pér t& rritur anonimitetin e aktiviteteve tuaja n€ internet dhe
gjithashtu mund t& pérdoret pér t&€ anashkaluar filtrimin né& internet. Ju
mund ta shkarkoni né kompjuterin tuaj apo t€ aktivizoni at€ nga njé
kartele memorie. http://www.torproiect.org/
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