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ဆန္းသစ္လာတဲ႔ နည္းပညာမ်ား၊ အထူးသၿဖင္႔ မုိဘုိင္းဖုန္းမ်ားနဲ႔ အင္တာနက္ဟာ 
၀ါဒၿဖန္႔ေရးအတြက္ အစြမ္းထက္တဲ႔ အေထာက္အကူေတြၿဖစ္လာပါတယ္။ ဒါေပမဲ့လည္း 
ဒီလုိပစၥည္းေတြသုံးၿပီး အေရးႀကီးတဲ႔ အခ်က္အလက္ေတြၿဖန္႔ၿဖဴးရာမွာ ကုိယ္တုိင္နဲ႔ 
မိတ္ေဆြလုပ္ေဖာ္ကုိင္ဖက္ေတြအတြက္ အႏၱရာယ္ၿဖစ္ႏုိင္တာမ်ိဳးေတြ ရွိပါတယ္။ 
ဒါေၾကာင္႔ လက္ကုိင္ဖုန္းနဲ႔ အင္တာနက္ေတြသုံးၿပီး ဘယ္လုိ လုံၿခဳံစြာအခ်က္အလက္ၿဖ
န္႔ၿဖဴးလုိ႔ရတယ္၊ ကုိယ္႔သတင္းအခ်က္အလက္ေတြကို ကာကြယ္ေပးလုိ႔ရတယ္ဆုိတာ 
သိေအာင္ ဒီကဒ္က ကူညီပါတယ္။  

ဒစ္ဂ်စ္တယ္လုံၿခဳံေရးနဲ႔ ထိန္းသိမ္းလွ်ိဳ႕၀ွက္ၿခင္း ဆုိတာ ဘာလဲ။ 
အခ်က္အလက္ရယူခြင္႔နဲ႔ ဒစ္ဂ်စ္တယ္လုံၿခဳံေရးနဲ႔ ပတ္သက္ၿပီး 
သတိထားစရာအခ်က္မ်ားကေတာ႔
l	 ကိုယ္မသိလုိက္ပဲ Password ေၿပာင္းသြားၿခင္း
l	 ႏွစ္ကုိယ္ၾကားသိရမယ္႔ သတင္းစကားမ်ားကို လက္ခံရမည္႔သူမဟုတ္ေသာ 

တစုံတေယာက္က ဖတ္ထားၿခင္း
l	 ႏိုင္ငံအခ်ိဳ႕မွ ၾကည္႔မရၿဖစ္လာတဲ့ ၀က္ဆုိဒ္မ်ား
l	 လွ်ိဳ႕၀ွက္သင္႔တဲ႔ ဆက္သြယ္ရန္လိပ္စာမ်ား၊ ေန႔စြဲမ်ား၊ အမည္မ်ားနဲ႔ ေဆြးေႏြးထားတဲ႔ 

အေၾကာင္းအရာေတြကို လုိက္ေဖာ္ထုတ္ဖုိ႔ႀကိဳးစားေနတဲ႔ အရာရွိမ်ား
l	 လက္ကုိင္ဖုန္းေပၚမွ စကားအသြားအလာေတြကုိ ေတာက္ေလွ်ာက္ေစာင္႔ၾကည္႔ခံေနရ

တယ္လုိ႔ သံသယရွိလာၿခင္း

ဒီကိစၥမ်ားနဲ႔ပတ္သက္ၿပီး စိုးရိမ္ရပါမလား။ 
စီမံကိန္း ဒါမွမဟုတ္ ကုိယ္တိုင္ သို႔မဟုတ္ အဆက္အသြယ္ေတြနဲ႔ ပတ္သက္ၿပီး ေဖာ္ၿပပါ 
အေၿခအေနမ်ိဳး ၿဖစ္လာမယ္ဆိုရင္ေတာ႔ စိုးရိမ္စရာရိွပါတယ္။ ဒစ္ဂ်စ္တယ္လံုၿခဳံေရးကုိ 
ထိခိုက္ေအာင္လုပ္ႏိုင္တဲ႔ software ေတြနဲ႔ ဘယ္လိုလုပ္လို႔ရတယ္ဆိုတဲ႔ အေၾကာင္းေတြကိုိ 
အင္တာနက္ေပၚမွာ ရွာရႏိုင္ပါတယ္။ တကယ္လို႔ တုိက္ခိုက္လိုသူက အင္တာန
က္အသံုးၿပဳခြင္႔ေကာင္းေကာင္း ရိွေနမယ္၊ ႏိုင္ငံတြင္း မိုဘိုင္းဖုန္းမ်ား အလုပ္လုပ္ပံု 
အေၿခခံစနစ္ကုိ သိေနမယ္ ဆိုရင္ သူ႔အတြက္ ဒါဟာ အရမ္းလြယ္တဲ႔ ကိစၥၿဖစ္သြားပါၿပီ။ 
အစိုးရအဖြဲ႔အစည္းေတြ၊ အင္တာနက္၀န္ေဆာင္မႈေပးသူေတြ (ISPs) ႏွင္႔ 

အြန္လုိင္း၊ 
လက္ကုိင္ဖုန္းလုံၿခဳံေရးနဲ႔ 

အတြင္းေရး



အြန္လုိင္း၊ လက္ကုိင္ဖုန္းလုံၿခဳံေရးနဲ႔ အတြင္းေရး - ၁

မိုဘိုင္းဖုန္းကုမၸဏီမ်ားဟာ ဒီလိုအေၿခခံစနစ္မ်ားထဲ ၀င္ေရာက္သိရိွခြင္႔ရိွပါတယ္။ ဒါ႔အၿပင္ 
ရံုးကလုပ္ေဖာ္ကိုင္ဖက္မ်ား၊ အိမ္နီးခ်င္းမ်ားနဲ႔ အင္တာနက္ဆိုင္မ်ားက စက္ပိုင္းဆိုင္ရာစီမံခ
န္႔ခြဲ႔သူမ်ားမွာလည္း ၀င္ေရာက္ႏိုင္ခြင္႔အနည္းအက်ဥ္းရိွပါတယ္။  

ဘယ္လုိလုံၿခဳံေရး အေရးကိစၥမ်ားေၾကာင္း ဒီကဒ္မွာ ရွင္းၿပထားပါသလဲ။
ကြန္ယက္အေၿခၿပဳအသုံးခ်ကိရိယာမ်ားနဲ႔ မုိဘုိင္းဖုန္းမ်ားအေၾကာင္းကို 
အဓိကထားရွင္းၿပထားပါတယ္။ သုိ႔ေသာ္ စိစစ္ေရးနဲ႔ၿငိႏုိင္တဲ႔၊ ေစာင္႔ၾကည္႔ခံရႏုိင္တဲ႔၊ 
ဖိႏွိပ္ခံရၿခင္းမ်ား ရွိႏုိင္တဲ႔ တၿခားနည္းပညာမ်ားလည္း ရွိပါေသးတယ္။ 
ထိုအေၾကာင္းအရာမ်ားႏွင္႔ ပတ္သက္ၿပီးု ဒီေနရာမွာ ေဆြးေႏြးထားၿခင္း မရွိေပမယ္႔လည္း 
ကြန္ပ်ဴတာစနစ္ကို ပုံမွန္မြမ္းမံအဆင္႔ၿမွင္႔ၿခင္း၊ စိတ္ခ်ရတဲ႔ anti-malware ေဆာ႔ဖ္၀ဲမ်ား 
ထည္႔သြင္းၿခင္းမ်ားနဲ႔ Back-up မ်ားမၿပတ္ထားရွိၿခင္းစတဲ႔  လုပ္ေဆာင္ခ်က္မ်ားဟာ 
အေရးပါတဲ႔အေၿခခံ ႀကိဳတင္ကာကြယ္ၿခင္းမ်ိဳးၿဖစ္ပါတယ္။ ကြန္ပ်ဴတာေတြ သုိ႔မဟုတ္ 
Back-up ေတြ အပါအ၀င္ အခ်က္အလက္သိမ္းဆည္းထားတဲ႔ ကိရိယာေတြ 
ေပ်ာက္ဆုံးႏုိင္တယ္၊ အခုိးခံရႏုိင္တယ္ သုိ႔မဟုတ္ အသိမ္းခံရႏုိင္တယ္ သို႔မဟုတ္ 
အဖြဲ႔အစည္းဟာ အင္တာနက္ေပၚမွာ အဓိကေစာင္႔ၾကည္႔ၿခင္းခံေနရႏုိင္တယ္လုိ႔ 
ထင္တယ္ဆုိရင္ Tactical Tech က လုပ္ထားတဲ႔ Security in-a-Box Toolkit ကို 
ညႊန္းသင္႔ပါတယ္။ 

ေထာက္ခံအားေပးရန္အတြက္ အသံုုးၿပဳေသာ 
ကြန္ယက္အေၿခၿပဳ Tool မ်ား 

ယုံၾကည္အားကိုးရေလာက္တဲ႔ ကြန္ရက္အေၿခၿပဳ စည္းရုံးေရးအတြက္ သို႔မဟုတ္ 
ညိွႏႈိင္းေဆာင္ရြက္မႈမ်ားအတြက္ ဒီဘေလာ႔မ်ား၊ Twitter နဲ႔ Facebook လုိ အမ်ားသုံးကြန္
ယက္အေၿခၿပဳၾကားခံမ်ားကို သုံးမယ္ဆုိရင္ေတာ႔ သုိေလွာင္ထားတဲ႔ အခ်က္အလက္ေတြ 
အားလုံး ယင္းတုိ႔ အသုံးၿပဳ ပလက္ေဖာင္းမ်ားေပၚေရာက္ေနမွာၿဖစ္ၿပီး ထင္တာထက္ 
ေပါက္ၾကားဖုိ႔ ပိုလြယ္ပါတယ္။ 

အလြန္သတိထားရမယ္႔ အေရးကိစၥမ်ားအတြက္ အြန္လိုင္းကုိသံုးရေတာ႔မယ္ဆိုရင္ 
သံုးစြဲသူကုိကာကြယ္ေပးမယ္႔ မူ၀ါဒေတြ သို႔မဟုတ္ သံုးစြဲသူသေဘာတူညီခ်က္ 
စတာေတြကုိ ေသခ်ာေအာင္ဖတ္ဖို႔ လိုပါတယ္။  အဆင္႔အၿမင္႔ဆံုးဆိုတဲ႔ 
မူ၀ါဒကေတာင္ ခြင္႔ၿပဳခ်က္မပါပဲ မသိလိုက္ပဲ အခ်က္အလက္ေတြကုိ 
ေပါက္ၾကားေစႏိုင္ၿခင္း၊ ေရာင္းခ်ႏိုင္ၿခင္း သို႔မဟုတ္ အထားမွားၿခင္းစတာေတြလုပ္
ႏိုင္ေခ်ရိွတဲ႔ သက္ဆိုင္ရာပလက္ေဖာင္းေတြကုိ ခ်ဳပ္ကုိင္သူေတြရဲ႕လက္ေအာက္ေ
ရာက္သြားၿခင္းကုိ မတားႏိုင္ပါဘူး။ အေကာင္႔ကုိ လံုး၀ရပ္ပစ္လိုက္မယ္ဆိုရင္ေတာ
င္မွ ဒီလို ၀ဘ္ဆိုဒ္ေတာ္ေတာ္မ်ားမ်ားက ေပးထားၿပီးသား အေၾကာင္းအရာေတြနဲ႔ 

ကိုယ္ေရးကိုယ္တာေတြကို ဖ်က္ပစ္တာမ်ိဳးမရိွပါဘူး။ ေနာက္ဆံုး ေအာက္ေၿခကလူ
ထုနဲ႔ထိေတြ႔ခ်င္လို႔ပဲၿဖစ္ၿဖစ္၊ သံုးရလြယ္လုိ႔ပဲၿဖစ္ၿဖစ္ စီးပြားၿဖစ္၀န္ေဆာင္မႈတခုကုိ 
မသံုးမေနရသံုးရတာကလြဲရင္ တၿခားစိတ္ခ်ရတဲ႔၀န္ေဆာင္မႈမ်ိဳး - ဥပမာ youtube အစား 
blip.tv၊ Gmail အစား riseup.net ဆိုတာမ်ိဳးကုိ သံုးဖို႔စဥ္းစားပါ။ ကိုယ္ပိုင္နည္းပညာမ်ား
သံုးစရာရိွတယ္ဆိုရင္ ကိုယ္ပိုင္ကြန္ယက္အေၿခၿပဳ ၀န္ေဆာင္မႈတခုလုပ္လိုက္ပါ။  

စီးပြားၿဖစ္ ပလက္ေဖာင္းေတြကုိ သံုးရေတာ႔မယ္ဆိုရင္ ဒီလိုအြန္လိုင္းေပၚကေန 
သူတပါး သတင္းအခ်က္အလက္မ်ားကုိ မရအရရွာေဖြယူတတ္သူမ်ားဆီကကာကြယ္ဖို႔ 
ႀကိဳတင္ကာကြယ္မႈမ်ား လုပ္ထားပါ။ အထူးသၿဖင္႔ လူထုဆက္သြယ္ေရးကြန္ယက္ၿဖစ္တဲ႔ 
Facebook တို႔ Twitter တို႔လို႔ ဝက္ဆိုဒ္မ်ားဆို ပိုလိုပါတယ္။ ကိုယ္ သို႔မဟုတ္ 
အဖြဲ႔အစည္းနဲ႔ ပတ္သက္ၿပီး အေရးႀကီးတဲ႔ အခ်က္အလက္မ်ား မရည္ရြယ္ပဲ 
ေပါက္ၾကားသြားတာမ်ိဳးက ကင္းေ၀းေအာင္ ဒီပလက္ေဖာင္းေတြမွာ 
ထည္႔သြင္းေရးဆြဲထားတဲ႔ အခ်က္အလက္လံုၿခဳံေရး နဲ႔ ပတ္သက္သမွ်ကုိ ႏံွ႔ႏံွ႔စပ္စပ္ 
နားလည္ေအာင္ ေလ႔လာထားပါ။  ဥပမာ - အမည္မွန္၊ ေနရာလိပ္စာအမွန္၊ 
သြားရန္စီစဥ္ထားတဲ႔ ခရီးနဲ႔ စီစဥ္ထားတ့ဲ အစည္းအေ၀း သို႔မဟုတ္ အခမ္းအနားစတဲ႔ 
အခ်က္အလက္ေတြကုိ အခ်ိန္ယူေစာင္႔ၾကည္႔ၿပီး ကိုယ့္အေၾကာင္းနဲ႔ အလုပ္လုပ္ပံုေတြကုိ 
ပံုေဖာ္လို႔ရပါတယ္။ 

နည္းလမ္းေကာင္းတခုရထားရံုနဲ႔ အသံုးၿပဳေနတဲ႔ ကြန္ယက္အေၿခၿပဳ 
၀န္ေဆာင္မႈတခုထဲမွာပဲ စီမံကိန္း အမ်ိဳးမ်ိဳးအတြက္ တခုထက္မနည္းတဲ႔အေကာင္႔မ်ား 
ဖန္တီးႏိုင္ၿခင္း၊ ကုိယ္ေရးအက်ဥ္းအမ်ိဳးမ်ိဳး သံုးႏိုင္ၿခင္းမ်ားအၿပင္ ကိုယ္႔ကိုယ္ကိုယ္ 
အၿပင္လူအေနနဲ႔ ေထာက္လွမ္းၾကည္႔ႏိုင္တဲ႔ အစမ္းအေကာင္႔မ်ားလည္း 
ထိန္းသိမ္းထားႏိုင္ပါတယ္။ လံုၿခဳံေရးကုိ အေကာင္းဆံုးကာကြယ္ေပးႏိုင္ တာကေတာ႔ 
အေကာင္႔န႔ပဲတ္သက္ၿပီး ဘယ္လိုရွာေဖြလို႔ရတယ္ဆိုတာကုိ နည္းလမ္းေပါင္းစံုနဲ႔ 
စမ္းၾကည္႔ၿခင္းပါပဲ။ ဥပမာ - အြန္လိုင္း သို႔မဟုတ္ အခ်က္အလက္ကုိ ထိန္းသိမ္းထားတဲ႔ 
အထူးပုဂၢိဳ လ္မ်ားကတဆင္႔ 

Password မ်ား။ 
ကြန္ယက္အေၿခၿပဳတဲ႔ အရင္းအၿမစ္ေတာ္ေတာ္မ်ားမ်ားမွာ အေကာင္႔ကုိ ကာကြယ္ေပးရန္ 
Password တစ္ခုတည္းေပၚမွာပဲ မူတည္ပါတယ္။ မလိုမုန္းထားသူ တဦး 
သို႔မဟုတ္ အဖြဲ႔အစည္းမ်ားက ဒီPasswordကုိ သိသြားၿပီဆိုပါက ဘယ္ေလာက္ပဲ 
အေကာင္႔ကိုင္တြယ္သူကုိ ယံုတာၿဖစ္ေစ သို႔မဟုတ္ လံုၿခဳံေရးစြမ္းပကားကုိ ဘယ္ေလာက္ 
စမ္းသပ္ထားတာၿဖစ္ေစ အထူးလွ်ိဳ႕၀ွက္အတြင္းသတင္းမ်ားနဲ႔ အမည္၀ွက္မ်ားကိုေတာ႔ 
ဆံုးသြားပါၿပီ။  

လူသိနည္းတဲ႔ Password ေဖာ္နည္းမ်ားကေတာ႔ တေယာက္ေယာက္ကေန လုံၿခဳံတဲ႔ 
၀ဘ္ဆုိဒ္ မ်ားဆီ Log in ၀င္တဲ႔ ကြန္ပ်ဴတာထဲကို Malware ေဆာ႔ဖ္၀ဲထည္႔သြင္းလုိ



အြန္လုိင္း၊ လက္ကုိင္ဖုန္းလုံၿခဳံေရးနဲ႔ အတြင္းေရး - ၂

က္ၿခင္းမ်ိဳးပါ။ သုိ႔မဟုတ္ မလုံၿခဳံတဲ႔  ၀ဘ္ဆုိဒ္္မ်ား ၀င္ေနစဥ္ အင္တာနက္သုံးတာကို 
ေစာင္႔ၾကည္႔တာမ်ိဳး။  

ပထမတုိက္ခုိက္ခံရမႈမ်ိဳးက ကင္းေ၀းခ်င္တယ္ဆုိရင္ေတာ႔ အၿမဲတေစ 
ကိုယ္ပုိင္ကြန္ပ်ဴတာ သို႔မဟုတ္ ယုံၾကည္စိတ္ခ်ရသူရဲ႕ ကြန္ပ်ဴတာကိုပဲ အသုံးၿပဳပါ။ 
ဒါ့အၿပင္ အသုံးၿပဳေနတဲ႔ Operating System (ဥပမာ Window) နဲ႔ Anti-
Malware software မ်ားကို အၿမဲတမ္း update လုပ္ပါ။ ဒုတိယတုိက္ခုိက္ခံရမႈက 
ကင္းေ၀းလုိတယ္ဆုိရင္ေတာ႔ လူသိမ်ားတဲ႔ ကြန္ယက္အေၿခၿပဳအီးေမးလ္ေတြ၊ 
လူမႈဆက္ဆံေရးအတြက္ ကြန္ယက္ေတြ၊ ဘေလာ႔ဖန္တီးၿခင္းေတြ၊ 
အမွတ္အသားၿပဳၿခင္းေတြနဲ႔ ဗီဒီယုိေတြအတြက္ အသုံးၿပဳတဲ႔ ပလက္ေဖာင္းေတြက 
လုံၿခဳံေရးအတြက္ေပးတဲ႔ ခ်ိတ္ဆက္မႈ HTTPS ကို သုံးႏုိင္တယ္။ ၀င္ၾကည္႔ေနတဲ႔  
၀ဘ္ဆုိဒ္မွာ လုံၿခဳံတဲ႔အင္တာနက္ခ်ိတ္ဆက္မႈရွိမရွိသိခ်င္ရင္ address bar ထဲမွာ 
ရွိတဲ႔  ၀ဘ္ဆုိဒ္လိပ္စာဟာ ‘https://’ ဟုတ္မဟုတ္စစ္ၾကည္႔ပါ။ သူတုိ႔ ၀ဘ္ဆုိဒ္ေပၚက 
Password ကို ကာကြယ္ဖုိ႔အတြက္ကလဲြလုိ႔ သတင္းအခ်က္အလက္ေတြကို 
https က ကာကြယ္မေပးပါဘူး။ ရလဒ္အေနႏွင္႔ အင္တာနက္ေကာ္နက္ရွင္ကို 
အခ်ိန္အတိုင္းအတာတခုထိ ေစာင္႔ၾကည္႔ရုံနဲ႔ ထုိဆုိဒ္ေပၚမွာ သိမ္းဆည္းထားသမွ်ကို 
သိသြားႏုိင္ပါတယ္။ အေကာင္းဆုံးရလဒ္ရွိတဲ႔ ေၿဖရွင္းနည္းကေတာ႔ 
စာမ်က္ႏွာတုိင္းအတြက္ https သုံးတဲ႔ ကြန္ယက္အေၿခၿပဳအသုံးခ်နည္းလမ္းမ်ားကို 
ရွာေဖြပါ။  

စိစစ္ေရးကို ေရွာင္ရွားၿခင္း
ကြန္ယက္အေၿခၿပဳ ပေရာက္ဆီ (Proxies) မ်ား၊ စိစစ္ေရးေရွာင္တိမ္းတဲ႔ 
အသုံးခ်ကိရိယာမ်ား သုိ႔မဟုတ္ Tor လုိ ကုိယ္႔ရဲ႕IDကိုေဖ်ာက္ေပးတဲ့ 
အမည္မေဖာ္တဲ႔ေဆာ႔ဖ္၀ဲမ်ားကို  ၀ဘ္ဆုိဒ္သြားၾကည္႔တဲ႔အခါ သုိ႔မဟုတ္ 
ေစာင္႔ၾကည္႔ခံထားရတဲ႔ အင္တာနက္ေကာ္နက္ရွင္မ်ားကို သုံးတဲ႔အခါသုံးႏုိင္တယ္။ 
ဒီနည္းလမ္းေတြဟာ ပိတ္ထားခံရတဲ႔  ၀ဘ္ဆုိဒ္မ်ား ဥပမာ - သုေတသနမလုပ္ႏုိင္ေအာင္ 
သုိ႔မဟုတ္ Facebook လုိ ကြန္ယက္အေၿခၿပဳ ပလက္ေဖာင္းမ်ားကို update လုပ္ၿခင္းက 
တားဆီးႏုိင္ေအာင္ပါ။  

အြန္လုိင္းေပၚမွာ လူသိမခံပါႏွင္႔
သြားၾကည္႔တဲ႔  ၀ဘ္ဆုိဒ္မ်ားကို ဖုံးကြယ္လုိလ ွ်င္ Tor လုိ အမည္မေဖာ္တဲ႔ ေဆာ႔ဖ္၀ဲမ်ားက 
အသုံး၀င္ပါတယ္။ Tor ဟာ ISP နဲ႔ အင္တာနက္ေပၚ လႈပ္ရွားမႈမ်ားကို အစုိးရအဆင္႔ အင္
တာနက္ေပၚေစာင္႔ၾကည္႔သူမ်ားရန္က ကင္းေ၀းေအာင္ ေကာ္နက္ရွင္မ်ားကို အၿခားအခမဲ႔ 
ကူညီေပးတဲ့ ကြန္ပ်ဴတာမ်ားအၾကား ဟုိဒီပုိ႔ေပးၿပီး ကာကြယ္ေပးပါတယ္။ သုိ႔ေသာ္လည္း 
လုံၿခဳံမႈမရွိတဲ႔  ၀ဘ္ဆုိဒ္မ်ားဆီ ေပါက္ၾကားလုိ႔လုံး၀မၿဖစ္တဲ႔ သတင္းအခ်က္အလက္မ်ား 

ေပးပုိ႔ၿခင္းနဲ႔ လက္ခံၿခင္းအတြက္ေတာ႔ Tor ကို မသုံးပါနဲ႔။ ဒါေပမဲ့ HTTPS သုံးထားတဲ႔  
၀ဘ္ဆုိဒ္နဲ႔ ဆက္သြယ္ထားမယ္ဆုိရင္ေတာ႔ အခမဲ႔ကူညီထားတဲ႔ ကြန္ပ်ဴတာေတြက 
တစ္လုံးက တင္ပုိ႔ေနတဲ႔ အေၾကာင္းအရာေတြကို ေစာင္႔ၾကည္႔ေပးထားမယ္ဆုိတာမ်ိဳးက 
ၿဖစ္ႏုိင္ေခ်ရွိပါတယ္။ Tor က လုံၿခဳံေရးအတြက္ေတာ႔ ေတာ္ေတာ္စိတ္ခ်ရပါတယ္။ ဒါေပမဲ့ 
အင္တာနက္ေကာ္နက္ရွင္ကို ေႏွးေစပါတယ္။  

မုိဘုိင္းဖုန္းမ်ား

ကမၻာနဲ႔အ၀ွမ္း မုိဘုိင္းဖုန္းကို က်ယ္က်ယ္ၿပန္႔ၿပန္႔ သုံးစြဲပါတယ္။ ဒါေပမဲ့ လူသိမခံအပ္တဲ႔ 
သတင္းအခ်က္အလက္ေတာ္ေတာ္မ်ားမ်ားကိုလည္း သိမ္းဆည္းထားတတ္ၾကတယ္။ 
ဒါ့အၿပင္ ဆက္သြယ္ရန္လိပ္စာေတြ၊ ဖုန္းေခၚထားတဲ႔ ရာဇ၀င္ေတြ၊ အစီအစဥ္ဇယားေတြ၊ 
စာတိုမ်ား နဲ႔ အီးေမးလ္မ်ားလည္းရွိပါေသးတယ္။    

အထူးသၿဖင္႔ တယ္လီဖုန္း အခ်က္အလက္မ်ားကုိ အလြယ္သိမ္းယူႏိုင္တဲ႔အတြက္ေၾ
ကာင္႔ ဖုန္းထဲမွာ အခ်က္အလက္သိမ္းဆည္းၿခင္းကုိ ဂရုၿပဳပါ။ ဥပမာ - ေပါက္ၾကားလို႔လံုး၀ 
မၿဖစ္ႏိုင္တဲ႔ ကိစၥမ်ားကုိ ကိုင္တြယ္ေနရၿပီဆိုရင္ေတာ႔ ဆက္သြယ္ရန္လိပ္စာမ်ားကုိ 
ဖုန္းထဲ ထားစရာ မလိုပါဘူး။ ဒါ့အၿပင္ ဖုန္းထဲမွာေရာ Sim ကဒ္ထဲမွာပါ 
ရိွတဲ႔အခ်က္အလက္မ်ားကုိလည္း ဖ်က္ဖို႔မေမ႔ပါနဲ႔။ ပြတဲခုကုိစီစဥ္ေနမယ္၊ ကြန္ယက္ေပၚမွာ 
စည္းရံုးေရးလုပ္ေနမယ္ဆိုရင္ အမည္မေဖာ္ပဲေနၿခင္း၊ ႀကိဳတင္ေငြေပးေခ်စနစ္နဲ႔ 
၀ယ္ရတဲ႔ Sim ကဒ္မ်ားသံုးၿခင္းနဲ႔ လက္ကုိင္ဖုန္းအခြမံ်ား မၾကာခဏေၿပာင္းၿခင္းတို႔ 
လုပ္သင္႔ပါတယ္။  စာတို (SMS) ပို႔ၿခင္းဟာ အလြယ္တကူစစ္ၾကည္႔လို႔ ရတဲ႔အတြက္ 
စာတိုမ်ားပို႔ေပးတဲ႔အခါ အေရးႀကီးတဲ႔စကားလံုးမ်ား သံုးၿခင္းကုိ ေရွာင္သင္႔တယ္။ 
မိုဘိုင္းဖုန္းဖြင္႔ထားသမွ် ကာလပတ္လံုး ေနရာကုိ ေၿခရာခံလို႕ရတယ္။ အေရးႀကီးတဲ႔ 
ခ်ိန္းဆိုပြေဲတြကုိ တက္သူေတြ ၿပန္သြားၿပီးခ်ိန္အထိ ဖုန္းမ်ားကုိပိတ္ခိုင္းၿပီး ဓာတ္ခဲမ်ားပါ 
ၿဖဳတ္ထားခိုင္းသင္႔ပါတယ္။ မိုဘိုင္းဖုန္း၀န္ဆာင္မႈေပးသူေတြဟာ ဘယ္သူ႔ဆီကုိ 
ဘယ္အခ်ိန္မွာ ဘယ္ေနရာက ဖုန္းေခၚဆိုတယ္ဆိုတာအားလံုးကုိ ၾကည္႔လို႔ရပါတယ္။ 
တာ၀န္ရိွသူမ်ားက ေတာင္းဆိုလာခဲ႔ရင္ တယ္လီဖုန္း၀န္ေဆာင္မႈေပးသူေတြက 
ဒီအေသးစိတ္အခ်က္အလက္မ်ားကုိ တရားဥပေဒအရ ကူးယူထားခြင္႔ 
ထုတ္ၿပန္ခြင္႔ ရိွပါတယ္။ တခါတရံ ကာလအတိုင္းအတာတခုအထိ 
သိမ္းဆည္းထားေပးရတာမ်ိဳးေတြလည္း ရိွပါတယ္။



အြန္လုိင္း၊ လက္ကုိင္ဖုန္းလုံၿခဳံေရးနဲ႔ အတြင္းေရး - ၃

ေလ႔က်င္႔ခန္း။ ။ လုံၿခဳံေရးအတြက္ အႏၱရာယ္ရွိႏုိင္တာမ်ားကို ေလ႔လာၿခင္း
ေအာက္ေဖာ္ၿပပါေမးခြန္း သုံးၿပီး ရွိႏုိင္မယ့္ လုံၿခဳံေရးအႏၱရာယ္မ်ားကို ေလ႔လာကာ 
ဘယ္နည္းလမ္းကို အသုံးၿပဳကာကြယ္ႏုိင္မလဲ ဆုံးၿဖတ္ပါ။ 
၁။ 	အေရးႀကီးတဲ႔ သတင္းအခ်က္မ်ားကို ကုိင္တြယ္ေနရပါတယ္။ ။ ကိုယ္တြယ္ေနရတဲ႔ 

သတင္းအခ်က္အလက္မ်ားဟာ ေစာင္႔ၾကည္႔ၿခင္းခံႏိုင္ရေလာက္ေအာင္ အေရးႀကီးၿခင္း 
ရိွမ႐ိွသိဖို႔ အေရးႀကီးပါတယ္။ အစိုးရ၊ ရဲ၊ စစ္တပ္ သို႔မဟုတ္ သီးၿခားပုဂၢိဳ လ္တဦးရဲ႕ 
ကိုယ္ပိုင္ကုမၸဏီ စသူေတြရဲ႕ အဖ်က္လုပ္ငန္းယူဆႏိုင္ေလာက္တဲ႔ လႈပ္ရွားမႈတခုမွာ 
ပါေနသလား။ ပါေနရင္ လံုၿခဳံေရးနဲ႔ ပတ္သက္ၿပီး ကာကြယ္မထားရင္ ကိုယ္တိုင္နဲ႔  
အနားကလူမ်ားအတြက္ အႏၱရာယ္ရိွႏိုင္ပါတယ္။ 

၂။	 မည္သူမည္၀ါဆုိတာနဲ႔ အေသးစိတ္အခ်က္အလက္မ်ားကုိ လွ်ိဳ႕၀ွက္ရမည္႔သူမ်ားနဲ႔ 
အလုပ္လုပ္ကိုင္ေနရပါတယ္။ ။  အိမ္တြင္းအၾကမ္းဖက္မႈ၊ အတင္းအဓမၼခိုင္းေစၿခင္း 
(သို႔) မုဒိမ္းမႈစတာေတြနဲ႔ ပတ္သက္တ့ဲ အခ်က္အလက္မ်ားကုိ 
ေထာက္ပံ႔ေပးတ့ဲလူဆီက  လွ်ိဳ႕၀ွက္အခ်က္အလက္ေတြ ရယူေနတ့ဲအခါမ်ိဳးမွာ 
ဒီေထာက္ပ့ံေပးသူေတြအတြက္ အႏၱာရယ္ရိွႏိုင္လို႔ ေသခ်ာစြာလွ်ိဳ႕၀ွက္ထားသင္႔ပါတ
ယ္။ 

၃။ 	တခါတရံ အေရးႀကီးတဲ႔ သတင္းမ်ားကုိင္တြယ္ေနရတဲ့ လူမ်ားနဲ႔ အြန္လုိင္းမွာ 
ဆက္သြယ္ရပါတယ္။ ။ ကိုယ္တိုင္ အႏၱရာယ္မရိွေလာက္ပါဘူးလို႔ 
ထင္ေနသည္႔တိုင္ အတူလုပ္ကိုင္ေနသူရဲ႕ အႏၱရာယ္ရိွႏိုင္တ့ဲ အေနအထားေၾကာင္႔္ 
ထိုသူကုိတိုက္ခိုက္သူမ်ားရ့ဲ သတင္းအခ်က္အလက္ေနာက္လိုက္ရန္ 
ပစ္မွတ္ၿဖစ္တတ္ပါတယ္။ တၿခားသူမ်ားရ့ဲ လွ်ိဳ႕၀ွက္အခ်က္အလက္မ်ားအတြက္ 
အသံုးခ်ခံၿဖစ္သြားႏိုင္ပါတယ္။ 

၄။ 	၀ဘ္ဆုိဒ္မ်ားေပၚ ေပါက္ၾကားရန္မၿဖစ္သင္႔တဲ့ အခ်က္အလက္မ်ားကို 
ၾကည္႔ေနတယ္ သို႔မဟုတ္ တင္ပုိ႔ေနတယ္။ ။လူ႔အခြင္႔အေရး ၀ဘ္ဆိုဒ္ေတြမွာ 
သတင္းအခ်က္အလက္ေ၀မွ်ၿခင္း သို႔မဟုတ္ ဆန္႔က်င္ေနတ့ဲအဖြဲ႔က လူ႔အခြင္႔အေရးခ
်ိဳးေဖာက္ေနတာမ်ားကုိ ေထာက္ၿပၿခင္း စသည္တို႔ၿဖစ္ပါတယ္။ ဒီလို အႏၱရာယ္မ်ားတ့ဲ  
၀ဘ္ဆိုဒ္မ်ားကုိသာ ၀င္ေရာက္ၾကည္႔ျခင္းဟာ သတိထားမိေစတ့ဲအခ်က္မ်ား 
ၿဖစ္ပါတယ္။  

အင္တာနက္ လုံၿခဳံေရးႏွင္႔ ကာကြယ္ရန္ အရင္းအၿမစ္မ်ား
လုံၿခဳံေရးနဲ႔ပတ္သက္တဲ့အေၾကာင္းမ်ား ပုိေလ႔လာရန္နဲ႔ လုံၿခဳံေရးနည္းလမ္းမ်ား 
ေဒါင္းလုဒ္လုပ္ရန္ 
၁။	Tactical Tech နဲ႔ Front Line တုိ႔ရဲ့ (Security in-a-box)  ေသတၱာထဲမွ 

လုံၿခဳံေရးဆုိတဲ့ ေဆာ႔ဖ္၀ဲကေတာ႔ လႈံ႕ေဆာ္ေရးသမားမ်ားနဲ႔ 
လူ႔အခြင္႔ေရးကာကြယ္သူမ်ားရဲ႕ ဒစ္ဂ်စ္တယ္လုံၿခဳံေရးနဲ႔ ထိုသူတုိ႔ရဲ့ 
ကိုယ္ေရးကုိယ္တာလုံၿခဳံေရး လုိအပ္ခ်က္မ်ားအတြက္ ရည္ရြယ္ပါတယ္။ 

၂။	ဒစ္ဂ်စ္တယ္လုံၿခဳံေရးနဲ႔ လူ႔အခြင္႔အေရးကာကြယ္သူမ်ားအတြက္ သုိသိပ္စြာေနခြင္႔ 
ဆုိတဲ႔ ေဆာ႔ဖ္၀ဲကိုေတာ႔ ဒစ္ဂ်စ္တယ္ၿခိမ္းေၿခာက္မႈမ်ား သိရွိေထာက္ၿပႏုိင္တဲ႔ 
အသုံးက်တဲ႔ အခ်က္အလက္မ်ားနဲ႔ တကြ Front Line က ေထာက္ပံ႔ေပးပါတယ္။ 

၃။	Tactical Tech ရဲ႕ (Mobile in-a-box)  ေသတၱာတြင္းက မုိဘုိင္းဆုိတဲ႔ 
ေဆာ႔ဖ္၀ဲမွာေတာ႔ မုိဘုိင္းဖုန္းမ်ားနဲ႔ ပတ္သက္သမွ် လုံၿခဳံေရးႏွင္႔ ကုိယ္ေရးကုိယ္တာ 
လုံၿခဳံေရးအတြက္ ၿဖစ္ပါတယ္။ http://mobiles.tacticaltech.org/security

၄။	Global Voices ရဲ့ Wordpress & Tor သုံးၿပီး အမည္မေဖာ္ပဲ 
ဘေလာ႔ေရးနည္းကေတာ႔ အမွန္တရားဘက္က ရပ္တည္ၿပီး 
အမွန္တရားအတြက္ကာကြယ္လုိတဲ႔ အခြင္႔အေရးေထာက္ခံေရးသမားမ်ား ဘယ္လုိ 
အႏၱရာယ္ကင္းကင္း လုပ္ကုိင္ႏုိင္တာကို လမ္းညႊန္ေပးပါတယ္။ http://advocacy.
globalvoicesonline.org/projects/guide/

၅။	အြန္လုိင္းေပၚမွာ အမည္မသိေစရန္နဲ႔ စိစစ္ေရးကို ေရွာင္လႊဲႏုိင္ရန္ နည္းလမ္းမ်ား။ 
Tor ဆုိတဲ႔ ေဆာ႔ဖ္၀ဲဟာ အြန္လုိင္းလႈပ္ရွားမႈမ်ားကို အမည္မေဖာ္ပဲ လႈပ္ရွားႏုိင္ၿပီး 
အင္တာနက္ စိစစ္မႈေတြကိုလည္း ေရွာင္ရွားႏုိင္ပါတယ္။ ဒီေဆာ႔ဖ္၀ဲကို ကြန္ပ်ဴတာထဲ 
ေဒါင္းလုဒ္လုပ္ထားႏုိင္ၿပီး USB Device ကလည္း သုံးႏုိင္ပါတယ္။ http://www.
torproiect.org/ 


