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ما هو الأمن الرقمي والخ�صو�صية؟ 

الموؤ�سرات التي تدل على اأن المعلومات وال�سرية الرقمية انتهكتا قد 

ت�شمل ما يلي: 

l  كلمات ال�سرّر التي تتغير ب�شكلٍ غام�ض 

l  الر�شائل الخا�شة التي يبدو اأنها مقروءة من قبل �شخ�ض غير المر�شل 

    اإليه 

l  المواقع التي ي�شبح من غير الممكن الدخول اإليها في بع�ض البلدان 

l  ك�شف الم�شوؤولون عن علمهم بمحتوى مرا�شلات خا�شة، بما في ذلك 

    تواريخ، اأو اأ�شماء، اأو موا�شيع تمت مناق�شتها 

l  المكالمات الهاتفية التي ي�شك الأفراد  في اإمكانية اأن تكون مراقبة

 

هل من �ضرورة  للقلق حول هذا المو�صوع؟  

اإذا كانت اإمكانية اختراق اأمنك وخ�شو�شيتك توؤثر على م�شاريعك اأو 

ل بهم، للم�شايقة، اذاً ينبغي اأن  تعر�شك، اأنت �شخ�شياً اأو من تت�شّر

الرقمية غالباً  اللازمة لإختراق الخ�شو�شية  والبرامج  المعلومات  تقلق. 

رة على �شبكة الإنترنت. اإذا كان للمعتدي القدرة على  ما تكون متوفّر

الو�شول التّرام للبنى التّرحتية الخا�شة بالإنترنت اأو الإت�شالت في بلدك، 

فالتّركنولوجيا المطلوبة ب�شيطة جداً. الأجهزة الحكومية، ومزودي خدمة 

زم اإلى هذه البنى  الإنترنت، و�سركات الهاتف الجوال لديها الو�شول اللاّر

التحتية، كما واأن الزّرملاء في المكتب، والجيران، واأ�شحاب مقاهي الإنترنت 

قد يكونمتاحاً لديهم اأي�شاً الو�شول.

  الأمن والخ�صو�صية 

على الإنترنت والجوّال

اأدوات قوية  والإنترنت،  ال  لتّركنولوجيات الجديدة، كالجوّر

للمنا�سرة، اإل اأنّر ا�شتخدامها لنقل معلومات ح�شا�شة 

ي و�شبكاتهما الإجتماعية  محفوف بالمخاطر للمر�شل والمتلقّر

اأي�شاً. ت�شاعدك هذه البطاقة للح�شول على معلوماتك 

ب�شكل اآمن وحماية بياناتك عند ا�شتخدام الجوال والإنترنت.
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المعلومات ال�شخ�شية التي �شاركتها. واأخيرا، ما لم يكن من المهم اأن 

ت�شتخدم خدمات �شعبية معينة، اإما ب�شبب �شهولة الو�شول اإليها، 

اأو لت�شهيل التوا�شل مع قاعدة الم�شاركين، من الأف�شل اأن تدر�ض 

ماً: بليب بدل من يوتيوب؛ رايز اآب بدلً من غوغل. اإن  بدائل اأكثر تقدّر

توفّررت الموارد الفنية والتقنية، يمكنك ت�شغيل خدمات خا�شة بك على 

�شبكة الإنترنت.    

   اإذا كنت ت�شتخدم من�شات تجارية، عليك اتخاذ الإحتياطات اللازمة 

لحماية نف�شك من الأفراد الذين يعرفون كيفية التنقيب للو�شول الى 

معلومات خا�شة مرتبطة بهذه الخدمات. هذا ينطبق ب�شكل خا�ض 

على مواقع ال�شبكات الإجتماعية كفي�شبوك وماي �شباي�ض. عليك 

تطوير فهم �شامل  للموا�شفات الأ�شا�شية لهذه المن�شات، والتفكير 

�شتك والتي قد تكُ�شف  ك اأنت اأو موؤ�شّر في اأنواع المعلومات التي تخ�شّر

من دون ق�شدك، على �شبيل المثال، ا�شمك الحقيقي، مكان ال�شكن، 

الأماكن التي ت�شافر اليها، وتفا�شيل الأحداث اأو الجتماعات القادمة. 

اإذا تمت مراقبتك لفترة زمنية كافية، قد توفر هذه المعلومات �شورة من 

عاداتك وممار�شاتك المهنية. 

   يمكنك اإن�شاء ح�شابات متعددة على اأي من�شة ت�شتخدمها، مما يتيح 

لك ا�شتخدام ح�شابات مختلفة اأو ملفات تعريف مختلفة لم�شاريع 

مختلفة. كما يمكنك بهذه الطريقة ا�شتخدام ح�شاب تجريبي لمراقبة 

نف�شك. تعتبر خ�شو�شيتك محمية ب�شكل اأف�شل اإذا كنت قادراً على 

مراقبة ح�شابك بمختلف الطرق ومعرفة ما يك�شف عنك هذا الح�شاب، 

من خلال البحث على الإنترنت اأو بع�ض الأ�شخا�ض ذوي الإمتيازات 

الخا�شة.

 

كلمات ال�ضر 

معظم الموارد على الإنترنت تعتمد على كلمة �سر واحدة لحماية 

ح�شابك. اإذا ما قام اأي معتدي، فرداً كان اأم منظمة، من اختراق كلمة 

ما الم�صائل الأمنية المو�صّحة في هذه البطاقة؟ 

الة.  د هذه البطاقة على الو�شائل المعتمدة للاإنترنت والهواتف الجوّر ت�شدّر

تم اأي�شاً التطرّرق لتكنولوجيات يمكنها اأن تجعلك عر�شة للرقابة والمراقبة 

والم�شايقة. واإن لم تتم مناق�شتها في هذه البطاقة، تبقى بع�ض 

الإجراءات الأ�شا�شية كتحديث نظام ت�شغيل الكمبيوتر الخا�ض بك 

ب�شكل منتظم، والبرامج  الموثوقة لمكافحة البرمجيات الخبيثة، وخلق 

ن�شخ احتياطية، من اأهم الحتياطات الأ�شا�شية. اإذا كان لديك �شبب 

للاعتقاد باأن اأجهزة الكمبيوتر اأو اأجهزة تخزين البيانات، بما في ذلك 

قة اأو الم�شادرة، اأو اأن  النّر�شخ الإحتياطية، معرّر�شة لخطر الفقدان، اأوال�سرّر

موؤ�ش�شتك خا�شعة لمراقبة رقمية هادفة )اأو اإذا كانت المراقبة �شائعة في 

المنطقة التي تعمل فيها(، اذاً يجدر بك مراجعة دليل الأمن من مبادرة 

 HYPERLINK “http://www.tacticaltech.org” ( التّركنولوجيا التكتيكية

Tactical Technology Collective( بعنوان. 

أدوات المناصرة المستندة إلى الانترنت

عند ا�شتخدام الأدوات العامة على �شبكة الإنترنت، مثل المذكرات، 

الفي�شبوك، التويتر للتعبئة اأو للتن�شيق، ل تن�شى اأن المعلومات المن�شورة 

ل، واأن العديد من  على هكذا من�شات ت�شبح، اإلى حد ما، ملكاً للم�شغّر

هذه المن�شات تك�شف معلوماتك اأكثر مما قد تعتقد. 

   عند اإ�شناد م�سروع ح�شا�ض لم�شغلي اأية من�شة رقمية، يجدر بك قراءة 

�شيا�شات الخ�شو�شية الخا�شة بها اأو اتفاقية الم�شتخدم. ل تن�ض ان اأكثر 

لي المن�شات  اإنفتاحاً تترك معلوماتك تحت �شيطرة م�شغّر ال�شيا�شات 

المبا�سرة، �شيكونون قادرين على الك�شف عن، اأو بيع، اأو اإ�شاءة و�شع 

معلوماتك من دون موافقتك اأو علمك. واإن قمت باإغلاق ح�شابك، فاإن 

الكثير من هذه المواقع ل تحذف فعلياً المحتوى الذي قمت بن�سره اأو 
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ال�سر هذه، عندها ل يهم ما اإذا كنت تثق بمدراء الموقع اأم ل، اأو فعالية 

معايير الخ�شو�شية: �شتفقد على الفور ال�سرية والخ�شو�شية كما 

�شتنك�شف هويتك. 

   من الطرق غير المعروفة لخرق كلمة ال�سر: يمكن لأحد ما و�شع برامج 

خبيثة على جهاز الكمبيوتر الذي ت�شتخدمه لولوج موقع اآمن. كما يمكن 

لأحد ما ر�شد ات�شالك بالإنترنت عند ولوجك موقع غير اآمن. 

لحماية نف�شك �شد النوع الأول من الإعتداءات، عليك ا�شتخدام 

كمبيوترك الخا�ض اأو كمبيوتر اآخر تمت معالجته من قبل �شخ�ض تثق به. 

عليك التاأكد من اأن نظام الت�شغيل وبرنامج مكافحة البرمجيات الخبيثة 

يتم تحديثهم على الدوام. للحماية �شد النوع الثاني من العتداءات؛ 

معظم المن�شات الإلكترونية الأكثر �شعبية كالبريد الإلكتروني، ال�شبكات 

الجتماعية، المدونات، الخرائط، ومن�شات الفيديو توفر للم�شتهلك خيار 

الإت�شال الآمن بال�شبكة، يدعى هذا الإت�شال HTTPS. يمكنك اكت�شاف 

ذلك بكتابة عن:              بدل عن كتابة             وذلك في بداية عنوان 

�شفحة الويب. ومع ذلك، فالعديد من المن�شات الإلكترونية ل ت�شتخدم 

HTTPS لحماية اأية معلومات �شوى كلمة ال�سر الخا�شة بك . اإذا كان هناك 
من يراقب ات�شالتك لفترة طويلة، �شيعلم ما قمت بتخزينه على هذا 

الموقع. اأف�شل و�شيلة لحماية نف�شك من هكذا مراقبة تكون با�شتخدام 

مواقع ت�شتخدم الـHTTPS لكافة �شفحاتها.

الة حول العالم، لكن هذه الأدوات  ي�شتخدم النا�شطون الهواتف الجوّر

تخزّرن الكثير من المعلومات التي ينبغي اأن تكون خا�شة. بالإ�شافة اإلى 

قوائم الت�شالت، قد يحفظ الجوال تواريخ الت�شالت، دليل المواعيد، 

ر�شائل ن�شيّرة ور�شائل اإلكترونية. 

   يجب اأن تفكر في المعلومات المخزنة على هاتفك، خا�شةً اأن ال�شتيلاء 

على الجوال �شهل. فاأنت مثلاً ل�شت م�شطراً لإبقاء كل معارفك على 

ا�ض. كما يجدر بك حذف  الجوال، خا�شةً اإذا كان عملك حقوقي ح�شّر

المعلومات من الهاتف والبطاقة كلما اأمكن ذلك. عند قيامك بتنظيم 

اأحداث اأو المنا�سرة، من المفيد اأن ت�شتخدم  البطاقات المدفوعة م�شبقاً 

كم  وتغيير ال�شماعات قدر الم�شتطاع، اإذ  يمكن ب�شهولة التفتي�ض والتحّر

بالر�شائل الق�شيرة، كما يجب تجنب الكلمات الرئي�شية الح�شا�شة  

   عند اإر�شال ر�شائل ن�شية. طالما اأن جوالك يعمل، يمكن ا�شتخدامه 

لتعقب موقعك. يجدر بالم�شاركين في اإجتماع ح�شا�ض اإطفاء هواتفهم 

الجوالة واإزالة البطاريات قبل البدء بالجتماع، ثم النتظار حتى انتهاء

تجاوز الرقابة 

يمكنك ا�شتخدام برامج بروك�شي على الإنترنت، واأدوات تحايل على الرقابة 

اأو برامج مثل تور للمجهولية، لولوج المواقع دون ك�شف هويتك اأو لتجاوز 

الرقابة. هذه الأدوات مفيدة عند حاجتك للو�شول اإلى مواقع محظورة، 

على �شبيل المثال لجراء بحث، اأو تحديث مواقع كفي�شبوك. 

http://. https://

المجهولية الرقمية 

برنامج تور للمجهولية مفيد اإن لم ت�شاأ ك�شف المواقع التي زرُتها. تور 

ينقل طلباتك الرقمية عبر عدد من الكمبيوترات الع�شوائية، والتي 

تطوّرع اأ�شحابها بها لهذا الهدف، قبل ت�شليم الطلب اإلى ال�شفحة 

المطلوبة. بهذه الطريقة يعجز مزوّردو الإنترنت كما الحكومات عن مراقبة 

تحرّركاتك على الإنترنت. ومع ذلك، ل ت�شتخدم تور عند تبادل معلومات 

 ،HTTPS ح�شا�شة اأو من مواقع غير اآمنة. ما لم تكن تق�شد موقع

فمن الممكن لأحد اأجهزة الكمبيوتر المتطوعة مراقبة المحتوى بينما يتم 

التحميل. يعتبر تور اآمناً جداً، ولكنه في الوقت الحا�سر يبطئ تحرّركاتك 

على الإنترنت.

الهواتف الجوّالة
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للمزيد من المعلومات ولتحميل برمجيات حماية: 

1.  عدة الأمان، م�سروع بالتعاون ما بين  

 HYPERLINK و                                                                    
     ”http://www.frontlinedefenders.org/” Front Line، وقد اأنجز 

    بغر�ض تلبية احتياجات ال�سرية والخ�شو�شية للمدافعين عن 

    حقوق الإن�شان والنا�شطين 

2.  الأمن والخ�سو�سية الرقمية للمدافعين عن حقوق الإن�سان، من   

    تح�شير Frontline، توؤمن معلومات مفيدة عن تقييم ومعالجة 

 “HYPERLINK “http://bit.ly/1aCkSs  .المخاطر الرقمية    

 http://bit.ly/1aCkSs  : frontlinedefenders.org    
 Tactical Technology 3.  عدة الجوال، وهو م�سروع من

    Collective، ي�شم ق�شم كامل عن خ�شو�شية الهواتف الجوالة 

 “HYPERLINK “http://mobiles.tacticaltech.org/security .واأمنها    

   http://mobiles.tacticaltech.org/security     
4.  مجهولية التدوين مع وورد بر�س وتور. قامت الأ�شوات العالمية 

    بتح�شير هذا الدليل الإر�شادي لدعم الحقوقيين الراغبين في ك�شف 

    الحقيقة والتعبير عن اأنف�شهم على النترنت اإل اأنهم قد يعر�شون 

    اأنف�شهم للخطر

  

5.  المجهولية الرقمية وتحايل على الرقابة. تم ت�شميم تور لزيادة 

    المجهولية على الإنترنت، يمكن اأي�شا ا�شتخدامه لتجاوز الحجب على 

    النترنت. يمكنك تحميل البرنامج اأو ت�شغيله عبر جهاز الناقل 

    الت�شل�شلي العام    

لة للجوال القدرة على  الجتماع لإعادة ت�شغيلها. لل�سركات الم�شغّر

الح�شول على تفا�شيل حول جميع المكالمات: المتلقي، تاريخ الإت�شال 

ومحتواها. ويمكن ان يكون على مقدمي خدمات الهاتف فر�ض 

قانوني لت�شجيل اأو اإعلان هذه التفا�شيل متى طلب منهم ذلك من قبل 

م�شوؤولين ر�شميين، ويمكنهم الحتفاظ بهذه ال�شجلات لعدة �شنوات.

الن�صاط 1 : تحديد المخاطر في اأنظمة الحماية 

ا�شتعن بالأ�شئلة التالية لتقييم المخاطر الأمنية المحيطة بك وم�شاعدتك 

رة لردء المخاطر.  على تحديد الأدوات المتوفّر

1.  اأنا اأتعامل مع معلومات ح�سا�سة. من المهم اأن تعرف ما اإذا كنت 

    تتعامل مع معلومات ح�شا�شة تجذب اهتمام جهات معيّرنة. اأت�شارك 

    في اأن�شطة تعتبر ح�شا�شة وخطيرة بالن�شبة للحكومة، الجي�ض اأو �سركة 

    خا�شة ما؟ اإذا كنت كذلك، قد تعر�ض نف�شك اأو الآخرين للخطر ما لم 

    تتخذ تدابير اأمنية منا�شبة. 

2.  اأنا اأعمل مع اأفراد ذوي هويات وتفا�سيل يجب اأن تبقى �سرية. ربما تقوم 

    بجمع معلومات خا�شة من منا�سريك، كمعلومات حول العنف المنزلي، 

    العمل الق�سري اأو الغت�شاب. مثل هذه المعلومات تعرّر�ض مزوّرديها 

    للخطر. اإذا قام النا�ض بتزويدك بمعلومات من الممكن لها اأن تعر�شهم 

    للخطر، عليك اتخاذ خطوات كفيلة بحماية �سريتها.

3.  اأتوا�سل عبر الإنترنت اأحياناً مع اأ�سخا�س يتعاملون  بمعلومات ح�سا�سة. 

    حتى اإذا كنت ل ت�شعر بوجود خطر اأمني، اإذا كنت على توا�شل مع 

    اأ�شخا�ض معر�شين لها �شيتم ا�شتهدافك. وذلك لأنه من الممكن  

    ا�شتغلالك للو�شول اإلى المعلومات الخا�شة بالآخرين.  

4. اأقوم بعر�س اأو ن�سر معلومات على مواقع من الممكن اعتبارها 

     تتم بالح�سا�سية. لعلك ت�شيف معلومات اإلى مواقع مخت�شة بحقوق 

    الإن�شان، اأو تقوم بن�سر مقالت تهاجم من براأيك ل يحترم حقوق 

    الإن�شان. مجرد زيارة المواقع الح�شا�شة على �شبكة الإنترنت يمكن اأن 

    تجعلك هدفاً. 

معلومات عن الأمن الرقمي والخصوصية 

HYPERLINK “http://www.torproiect.org”
                                             http://www.torproiect.org

HYPERLINK “http://security.

              ngoinabox.org” http://security.ngoinabox.org 

HYPERLINK “http://www. 
                tacticaltech.org” Tactical Technology Collective

http://advocacy.globalvoicesonline.org/projects/gu

ترجمة:


